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Verdens forste
selvdrevne digitale
lasesystem

For neesten 20 &r siden tog lasevirksomheden iLOQ et Baseret pé naesten 20 ars
stort skridt fremad. Vi gik som den farste virksomhed o
veek fra mekanisk lasning og blev farende inden for el"fal"lng
udviklingen af lgsninger med selvdrevne digitale lase og
adgangsstyring.
—

Kernen i vores digitale lasesystem er den digitale
nagle. Den kraft, der er ngdvendig for at give
adgangsrettigheder, genereres af bevaegelsen ved
indseettelse af denne nggle i lasen — uden behov for
batterier eller kabler.

Adgangsrettigheder kontrolleres let ved hjeelp af

iLOQ's software, s& administratorer til enhver tid

kan se opdateret information om nagler, lase og
adgangsrettigheder. Og de hgjeste sikkerhedsniveauer
opretholdes, fordi adgangsrettighederne for enhver
mistet, stjalet eller ikke-returneret n@gle hurtigt og let kan
annulleres.

Verdens forste
NFC-drevne
lasesystem

med mobil adgang

Ved hjeelp af mobiladgangsteknologi med (NFC) og
sikker cloud-baseret adgangsdeling har iLOQ udviklet
den forste lasecylinder i verden, der henter energi
til oplasning fra en smartphone. En smartphone
fungerer bade som nagle og stramkilde.

E Denne mobile laselgsning muligger konsolidering

af flere (og fjerntliggende) steder, adskillige
medarbejdere og et stort antal nggler i en
brugervenlig softwarelgsning.

Tap to use the lock iLOQ S50 har altid veeret tilgaeengelig for Android-
telefonbrugere. Men efter at Apple har abnet sine
. NFC-funktioner for tredjepartsleverandgrer i sin iOS
ILOQ 550 13 og fra iPhone 7 og fremefter, er potentialet nu

neesten ubegreenset.




iLOQ 5-serien

Takket veere nye muligheder, som

digitaliseringen og "Internet of things’
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giver os, er det nu muligt at styre vores
unikke ngglebaserede lasesystem og
banebrydende mobiltelefonbaserede
laselasning fra den samme
brugervenlige softwareplatform.

De unikke fordele
ved iLOQ 5-serien

Stromlinet
drift

Avanceret
sikkerhed

Smartere,
mere enkel

FIere

angs-
%lgheder

Veelg din adgangsmade:

e iLOQ S5-nggle

e iLOQ S50
NFC-telefonnagle

e iLOQ S50-neglebrik

e PIN-kode

administration

En fleksibel, skalerbar,
brugervenlig platform
Enhed-til-enhed-
kommunikation - data
opdateres eksternt
og deles mellem
smartphones, leesere,
negler og lase, far
daren abnes

Adgangsrettighederne
er altid opdateret
Adgangsrettigheder
for mistede, stjalne
eller ikke-returnerede
nagler kan let blokeres
Udlgbne nagler

har ingen adgang
uden administrative
handlinger
AES-256-kryptering pa
alle systemkomponenter

Standard, aben API
(application programming
interface) tillader integration
med:

moderne informations-
delingssystemer
reservationssystemer
Databaser



En meget intelligent Sikkerhed i
softwarelgsning til flere topklasse
lasesystemer

Det har givet hovedbrud for lasesystemadministratorer
at skulle opretholde de hgjeste sikkerhedsniveauer

og samtidig reducere administrationsbyrden og

holde omkostningerne nede ved brug af mekaniske
lasesystemer. Moderne lasesystemer giver nogle
fordele, men de er muligvis ikke den mest fleksible,
omfattende l@sning.

Muligheden for at styre bade naglebaserede

og mobiltelefonbaserede laselasninger fra én
platform maksimerer sikkerheden, samtidig med
at administrations- og livscyklusomkostningerne
minimeres.

Og de unikke funktioner og funktionaliteten i iLOQ
5-serien opfylder adgangsstyringsbehovet for alle typer
egenskaber og brugermiljger.

Mere end 10.000

systemer administreres allerede
med iLOQ Manager

iLOQ

! Q

Program Lock Calendar

MORE




iLOQ 5-serie har mange funktioner, der ger n@gleprogrammering og andre handlinger effektive og

sikre:

Datasikkerhed

e  Kundedatabaserne ligger pa en
ISO27001:2013-certificeret cloudserver

Klientsoftwaren, der er installeret

pa kundens pc, og som administrerer

systemet, kreever et login (separat
kryptering af data)

Hver kunde har deres egen isolerede
SQL Server-database, som er helt
adskilt fra andre databaser og isoleret
fra internettet (kommunikation via
webserver)

Distribueret sikkerhed

e Der kreeves et fysisk
programmeringstoken
til sikkerhedskritiske
programmeringsopgaver — dette
er forbundet til en USB-port pa
kundens pc

Sikker systemarkitektur

Al kommunikation er beskyttet med AES-256-kryptering.

Enheder programmeres sikkert til systemet

med et programmeringstoken
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iLOQ 5-serie-

Telefonsikkerhed

e  Enhedsidentitet sikret via
steerk PKl-baseret (Public Key
Infrastructure) godkendelse

Gensidig godkendelse mellem
nagle og las (AES-256-krypteret)

Avanceret app, der beskytter
mod malware og misbrug

Maksimer sikkerheden

Minimer administrations- og
livscyklusomkostningerne
Reducer forbruget af ressourcer
og pavirk miljget

AES-256

krypteret forbindelse:

<+—» NFC

< - - - » HTTPS eller 4G

— USB 5
Kontaktbaseret

<9 Bluetooth



Hurtig og nem
adgangsadministration: Cloud-
baseret iLOQ Manager-software
giver administrative rettigheder
degnet rundt i realtid for hele
lasesystemet.

Flere adgangsmuligheder: Ofte
brugte dare kan let dbnes ved hjeelp
af iLOQ 5-seriens digitale nggler,
naglebrikker, smartphones (iOS eller
Android) og PIN-koder (alene eller

i kombination).

?
1
1
1
1
1
1
1
S T

1
1
1
1
1
1
1
1

é

En lzeser kan ogsa opdatere
systemet: En laeser fungerer
som en kommunikationskanal
med iLOQ 5-seriens digitale
nagler ved at opdatere adgange,
lister over blokerede nggler,
tidsbegraensninger, seneste tid og -~
revisionsspor. N

En digital nggle integreret med NFC:
Denne robuste, fuldt programmerba-

re nggle bruges som en kode med lee-
sere eller som en traditionel nagle med
cylindere, heengelase og naglergrscylin-
dere — uden behov for batterier.

Lase drives af bevaegelsen

ved indszettelse af en digital
negle: Cylindere, haengelase og
neglergrscylindere henter den
nedvendige kraft til at Iase op via
den kinetiske energi fra naglen, der
indseettes — uden behov for batterier
eller kabler.

Nogler og lase laerer af hinanden:
Nagler og lase deler de nyeste data —
adgange, lister over blokerede nagler,
tidsbegraensninger, seneste tid og revi-
sionsspor — inden en der lases op.




En smartphone er ngglen: En
NFC-aktiveret smartphone (Android
eller iOS) fungerer som en nggle og
en stramkilde til lasene. iLOQ-appen
far straks adgangsrettigheder via
fiernstyring.

En smartphone kan ogsa opdatere
systemet:

En smartphone fungerer som

en kommunikationskanal med

iLOQ 5-seriens digitale nagler

ved at opdatere adgange,

lister over blokerede nggler,
tidsbegraensninger, seneste tid og
revisionsspor.

ILOQ 5-serie-
system

oversigt

FS o En digital ngglebrik integreret
. med NFC: Denne fuldt
PSS o programmerbare naglebrik bruges
. o som kode til leesere og lase.
.
)

Lase drives af en smartphone:
Cylindere, haengelase og
naglerarscylindere henter den
nadvendige strgm til at lase op fra
en smartphone, der holdes teet pa
dem — uden behov for batterier.

@= = =@ Tilslutninger




ILOQ 5-serien
'i aktion'

iLOQ 5-serien er et meget skalerbart og udvideligt
lasesystem. Dets funktioner og funktionalitet
opfylder adgangsstyringsbehovet for alle
egenskaber. Udskiftning af mekaniske lase er let
og gkonomisk.

iLOQ S5-cylindere

e Lasecylindere er hurtige og lette
at installere i nye ejendomme
eller som eftermontering i
eksisterende ejendomme
e Der kraeves ingen kabling eller
batterier
e Specifikke dere, der har brug for
tidsdetaljerede revisionsspor
eller tidsbegraenset adgang, kaneeeees,,,.,
let udstyres med en ur-enhed

iLOQ Online-laesere

Ved hver dbning deler laeserne

de gyldige adgangsrettigheder,
lister over blokerede nagler,
tidsbegraensninger, revisionsspor

og seneste tid med ngglerne.
Administratorer kan ogsa
administrere PIN-koder for eksterne
brugere og for eksempel indstille en
ders elektriske las til at veere i aberf.
tilstand i arbejdstiden. :

iLOQ S5-nggler

e Brugerne kan bekvemt fa adgang
til bygninger ved at vise iLOQ
S5-naglen til en leeser

e Den samme nagle bruges pa
traditionel vis til at dbne alle de
nadvendige lase, som de har
adgang til inde i bygningen

LI
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iLOQ's abne standard-API (open application
programming interface) muligger integration med
avancerede datadelings- og reservationssystemer
samt kunders personlige databaser. Samarbejde
med industrigiganter sasom KONE og samspillet
mellem iLOQ's og KONE's teknologier og APl'er

skaber merveerdi i adgangskontrol.

iLOQ S50-hangelase

Vedligeholdelses- og batterifrie
digitale haengelase uden naglehuller
er det ideelle valg for eksempel til
forsyningsselskaber, og iseer nar lase
er placeret pa fjerntliggende steder.

iLOQ S50 noglererscylindere

* Bygningsnagler gemmes i sikre
vaegmonterede naglergrscylindere,
der kan dbnes med en smartphone

¢ Hjeelpemiddelvirksomheder
behgver ikke at bruge tid pa
at hente og returnere nggler

e jeblikkelig adgang til nagler
for eksterne tjenesteudbydere
i n@dsituationer og for
vedligeholdelsespersonale, hvilket
sikrer, at beboelsesmiljget forbliver
pa det hgjest mulige niveau

iLOQ 5-serie-app

iLOQ 5-serie-appen (Android og
iOS) modtager adgangsrettigheder
gjeblikkeligt og via fjernstyring. En
smartphone kan bruges til dbning
af iLOQ S50-Iase og iLOQ Online-
leesere og til opdatering af iLOQ
5-seriens digitale nagler




iILOQ 5-serien

programmering af
applikationer

iLOQ Manager-software iLOQ-programmerin-

gsudstyr
iLOQ 5-serie-app
(]
iILOQ S5
produktportefgolje
L
iLOQ S5-nggle iLOQ-cylindere

iLOQ-ngglergrscylindere iLOQ-haengelase

iLOQ-kamlase

iLOQ-ngglergrscylindere

iLOQ 5-serien

Online produkter

iLOQ-dgrmodul med iLOQ Net Bridge og dar-
4G-forbindelse modul til kabelforbindelse

iLOQ Online-laesere

iILOQ S50

produktportefglje

iLOQ S50-nggler

 a

iLOQ-cylindere

iLOQ-haengelase

< 4

iLOQ-kamlase



6 6 Testet under de mest
barske arktiske forhold
for at sikre langvarig
og palidelig ydelse




Kraftfuld og intelligent

iLOQ har det klare mal at gare livet tilgeengeligt ved at give mennesker i
hele verden let, effektiv og sikker adgang til hverdagsliv og arbejdsomrader.
Vi har til dato leveret over 2 millioner digitale n@gler og over 1 million
digitale lasecylindere. Vores lgsninger kan aktuelt ses over hele Europa og
anvendes i alt fra sma beboelsesejendomme til nogle af de sterste og mest

komplekse forsyningsvirksomheder.

Kollegier

| kollegier er der en konstant
beboerudskiftning, og negler forsvinder ofte.
Pa grund af stor udskiftning og kompliceret
naglelogistik ger traditionelle systemer
styringen af adgangsrettigheder vanskelig og
dyr. iLOQ 5-serien er den perfekte lgsning pa
de udfordringer, som studenterboligers ledelse
og personale star over for.

Kontorer

iLOQ 5-serien er et lasesystem, der er baseret
pa steerk digital godkendelse — en perfekt
lzsning til kontorer med stor gennemstremning
af mennesker og sikkerhed i flere niveauer.
Lasningen ger adgangsstyring mere effektiv
pa kontorer, der tidligere har brugt mekanisk
baserede lase- og adgangsstyringssystemer.
Derudover kan systemet let udvides

til et fiernbetjent, let og praktisk
adgangsstyringssystem, der er i stand til at
handtere store meengder adgangsrettigheder
via én brugervenlig platform.

Hospitaler

Hospitaler udger en seerlig udfordring for
|asesystemer, da mange medarbejdere

med forskellige ansvarsomrader alle praver
at arbejde effektivt et sted, der deekker et
stort areal og omfatter mange bygninger.
Sikkerhedsniveauet skal forblive hgjt pa alle
tidspunkter, ogsa nar personalet skal have
adgang til mange forskellige omrader i
bygningen. iLOQ 5-serien opfylder de strenge
krav pa hospitaler og hjeelper med at sikre, at
hverdagens drift karer problemfrit.

Hospitaler

.,

P

Kontorer



Beboelsesejendomme

iLOQ 5-serien sikrer, at lasesikkerheden for
lejligheder, trapper og andre feellesarealer
kontinuerligt opretholdes pa det hgjest
mulige niveau. Systemet er let at installere og
administrere og billigt at vedligeholde. iLOQ
lgser problemer, der er forarsaget af mistede
nagler, uautoriseret kopiering af nagler, udlgb
af patenter og misbrug af feellesarealer.

Integration med tredjepartslasninger gar
bygningen endnu mere intelligent og livet
mere praktisk. F.eks.kan reservationer af
feellesomrader opdateres ved hjeelp af
touchskaerme pa stedet eller i mobilapps
og deles med iLOQ S5-ngglen. Der kraeves
ingen yderligere ledninger til deren til det
reserverede feellesareal, og din nagle kan
bruges til oplasning af deren inden for det
valgte tidsrum.

Offentlige |

institutioner

Skoler og offentlige institutioner

| ejendomme, der har behov for hgje
sikkerhedsniveauer, sasom skoler, museer og
andre offentlige faciliteter skal mekaniske
ldsesystemer suppleres med et dyrt
adgangskontrolsystem. iLOQ 5-serien
minimerer omkostningerne mere end
nogensinde for ved at levere bade digital
lasning og et fjernstyret adgangsstyringssystem
bekvemt samlet i én pakke. Lasningen kan let
udvides til at deekke mange forskellige typer
indgangspunkter uden store sendringer af den
eksisterende infrastruktur.

Beboelsese-
jendomme




Forsyningsvaerker
En fungerende, palidelig forsyningsindustri er

vigtig for et velfungerende moderne samfund.

Forsyningsudbydere star jeevnligt over for

at skulle administrere mange omrader og et
enormt antal lase og ansatte samtidig. Det
har traditionelt veeret ensbetydende med, at
der konstant har veeret et stort antal nggler i

ingsvaerker

Du skal kun bruge en smartphone for at lase en
hvilken som helst Ias i systemet op. Adgangen
til alle lase i en ejendom kan nemt deles og
administreres med den cloud-baserede iLOQ
5-software. Den daglige drift er lettere, de
hajeste niveauer af sikkerhed opretholdes,

og der opnas veerdifulde besparelser

cirkulation. af tid, ressourcer og livscyklus overalt i
iLOQ S5-serien har elimineret behovet for organisationen.
fysiske n@gler og batteridrevne lasecylindere.

Udfordringer med
andre lasesystemer

>

3. Lesninger med
@ iLOQ 5-serien

Begraenset omkodning Fuldt programmerbart system

Store omkostninger i forbindelse med
mistede nogler

Adgangsrettigheder til mistede nagler kan let
fjernes, og nye nggler kan omprogrammeres

o e Elektronisk kopibeskyttelse og systembrugerad
Risiko for kopiering af nagler ministrationsniveauer
Brugervenlig cloud-software og D2D-

Kompliceret styring/administration kommunikation

Mange systemer Et system

Hgje levetidsomkostninger Jo flere nagler/lase, jo storre besparelser

Batterier og/eller kabler Batterifri, selvdrevne systemer

Tid og omkostninger relateret til rejseaktivitet Adgangsrettigheder opdateret via fjernbetjening

. En digital nogle/smartphone har alle
Mange fysiske nogler adgangsrettigheder
Online-lesere og smartphones opdaterer

Komplicerede adgangsrettighedsopdateringer adgangsrettighederne for digitale nogler




Den gren-
neste og
mest baere-
dygtige
lasning,
nogen-
singe

iLOQ 5-serien er iLOQ's hidtil mest baeredygtige
lasesystem. | overensstemmelse med vores
miljgprogram bestraeber vi os pa at bevare
naturens ressourcer og reducere vores
miljgpavirkning. For eksempel sparer vores
batterifrie lasninger 50.000 kg batteriaffald

og 7.000 kg metalaffald og reducerer

dermed brugen af vitale ressourcer samt de
miljgmaessige konsekvenser. Og med ringe eller
ingen vedligeholdelse og muligheden for at
programmere adgangsrettigheder via fjernstyring
reducerer iLOQ 5-serien den rejserelaterede
miljgpavirkning.

Vi maksimerer brugervenligheden af vores
produkter, favoriserer genanvendelig emball@ge
og investerer i genbrug af brugte produktey

Alle vores lase og nagler er fuldt
omprogrammerbare. De kan nulstilles til
fabriksindstillingerne og genbruges i et gfidet
system. De fleste af vores emballagema@rialer
kan genbruges. Lasecylindere, nggler, B8slag,
installationsmaterialer og drejelase kafi#@gsa
genanvendes som metalaffald.

ot

batteriaffald elimineretpr. ar
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